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REZIME

U master radu biCe opisana integracija svih bezbednosnih i sigurnosnih sistema
video nadzora, protiv provalnog sistema, kontrole pristupa i protivpozarnog sistema u
jedinstveni sistem BIS (Building integration systems) i bi¢e predstavljeno kroz konkretan
projekat. Ovaj rad ¢e obraditi kompletnu integraciju pomenutih podsistema kao i
upravljanje i monitoring iz centralizovanog BIS softvera. Analiza ¢e biti podrzana
odgovarajuc¢im slikama i Semama i preporukama, a iz toga izvedeni odgovarajuci zakljucci.

Zbog velikog znacaja integracije podsistema u jedinstveni centralizovani sistem,
potrebno je konstantno teziti ka njegovom unapredenju i modernizaciji kako bi se postigla
$to veca sigurnost, bezbednost i efikasnost.

Kljuéne reci: Pametna zgrada, energetska efikasnost, integracija, bezbednost,
upravljanje

INTEGRATION OF SAFETY AND SECURITY SYSTEMS WITH
THE SOFTWARE PLATFORM (BIS) IN SMART AND ENERGY

EFFICIENT BUILDINGS

ABSTRACT

The subject of this master thesis will describe the integration of all security and
safety systems video surveillance, anti-burglary systems, access control and fire protection
systems into a unique BIS (Building integration systems) and will be presented through a
concrete project. This work will describe with the complete integration of the mentioned
subsystems as well as management and monitoring from the centralized BIS software. The
analysis will be supported by appropriate images and diagrams and recommendations, and
appropriate conclusions will be drawn from it.

Due to the great importance of subsystem integration into a single centralized
system, it is necessary to constantly strive towards its improvement and modernization to
achieve the greatest possible safety, security and efficiency.
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1. UVOD

Integracija svih sigurnosnih i bezbednosnih sistema, koja ukljucuje
protivprovalni, protivpozarni sistem, sistem video nadzora i sistem za kontrolu
pristupa, treba da bude pod jednom softvereskom platformom. Integracija sistema
se bazira na sveobuhvatnom softveru koji predstavlja platformu za upravljanje i
nadzor. Platforma kombinuje kontrolu pristupa, sisteme sigurnosti u zgradi
(protivprovala, protivpozar) i sistem video nadzora (CCTV) u jedan korisnicki
interfejs, uraden po standardima OPC-a (Open Protocol Connectivity). Platforma
lako integrise bilo koji OPC usaglasen sistem. Kompletan poslovni menadzment
sistem za efikasno, integrisano i bezbedonosno upravljanje zgradom u okviru
jedinstvenog resenja.

Platforma treba da obezbedi:

+ integraciju OPC uskladenih sistema

» alarme informacija jednostavno povezane na korisni¢ki definisane akcione
planove 1 postojece lokacijske mape.

Sveobuhvatna softverska platforma treba da bude instalirana na jedan
server u glavnom rek ormanu. Ona moze da funkcioniSe na samostalnom racunaru
ili u Klijent/server arhitekturi koriste¢i (LAN/WAN) mreznu infrastrukturu. Multi-
klijent arhitektura omogucava dozvole koje omogucavaju operaterima da pristupaju
podsistemima ili detektorima za koje su autorizovani. Distribucija poruka
omogucava definisanje scenarija koji se auotamatski aktiviraju kada operater ili
operaterska grupa ne prihvate alarmnu poruku u toku definisanog perioda. Softver
tada prosleduje poruku automatski u slede¢u autorizovanu operatorsku grupu.
Softverska platforma za integraciju BIS (Building Integration System) je u osnovi
familija, tj. grupa proizvoda koja je sastavljena iz razlicitih glavnih proizvoda
(poznati kao Engines) koji su bazirani na zajednickoj softverskoj platformi.

2. SISTEMI UPRAVLJANJA OBJEKTIMA

(Bosch) sistem za integraciju pametnih zgrada (BIS) je softversko reSenje
koje upravlja razlic¢itim (Bosch) bezbednosnim podsistemima kao §to su kontrola
pristupa, video nadzor, pozarni alarm, javni razglas ili sistemi protiv upada na
jednoj platformi.

Sve veca slozenost tehnicke gradevinske opreme zahteva sistem
upravljanja sa vrhunskim performansama, koji optimalno kombinuje razlicite
tehnologije u globalno bezbednosno reSenje. Ovo reSenje Ce zastititi osobe i
imovinu, uz efikasno koriS¢enje ljudskih resursa. Sistem upravljanja mora da
garantuje striktno regulisanje bezbednosnih tehnologija, najvisi nivo pouzdanosti i
da bude integrabilan sa ostalim kompatibilnim sistemima. Investitori i korisnici
objekata sve viSe zahtevaju kompletna sistemska reSenja. Visok kapacitet
integracije i kontinuitet sistema je osnovni zahtev za sistem upravljanja.

Sistem upravljanja zgradom (BMS - BIS) mora biti sistem otvorene
arhitekture, zasnovan na racunaru, instaliran pod operativnim sistemima
(Windows). Treba da obezbedi pogodnu kontrolu i informacije za bezbednosne i



sigurnosne sisteme kao §to su protivpozarni paneli, sistemi za detekciju provale,
(IP) 1 analogni video sistemi (DVR), sistemi kontrole pristupa ili sistemi javnog
razglasa/glasovnog alarma, kao i za sisteme automatizacije zgrada kao $to je npr.
kontrola osvetljenja ili roletne ili (HVAC).

Cauka 1.1. bocyx Byunoune unmezpamuouc ycmemc bUC

3. OPIS SISTEMA
Sistem moze da obavlja Sirok spektar bezbednosnog upravljanja i
administrativnih funkcija kao deo potpuno integrisanog paketa. Ove funkcije
ukljucuju sledece:
- Centralno upravljanje alarmom i nadzor
- Distribuirano upravljanje alarmom i nadzor
- Otkrivanje upada i upravljanje bezbednoscu
- Sistem za detekciju poZzara i upravljanje Zivotnom bezbednoscu
- Video upravljanje i pracenje
- Upravljanje kontrolom pristupa
- Upravljanje posetiocima
- OglaSavanje i glasovni alarm
- Sistemska podrska trece strane, kao §to su sistemi za automatizaciju

(BIS) mora da podrzava prikaz mapa lokacija u (AutoCAD - DWF, DWG i
DXF) formatu i drugim bitmap i vektorskim grafickim formatima.
Format crteza za lokacijske mape mora podrzavati logicko particioniranje
definisanjem podoblasti unutar crteza, oznacavanjem podrucja i davanjem logickog
imena.
(BIS) mora da obezbedi stablo lokacija kako bi omoguéio lak izbor lokacija i
podlokacija, kao $to su pojedinacni spratovi ili sobe. Stablo lokacije nece imati
ograni¢enja u broju nivoa ili podnivoa. Automatsko kreiranje stabla lokacija i
imena lokacija skeniranjem crteza za logi¢ke podoblasti bi¢e moguce. Jedan klik na



lokaciju/podlokaciju ¢e prikazati dodeljenu grafiku ili podoblasti sa svim ikonama
detektora vidljivim za tu oblast.

(BIS) mora da podrzava prikaz pojedinac¢nih dokumenata/planova alarma u
zavisnosti od tipa alarma. Prikaz pojedina¢nih dokumenata za:
- alarmi za otkrivanje provale
- pozarni alarmi
- alarmi za kontrolu pristupa
- video alarmi
- zvucni alarmi
- alarmi za odrzavanje i servis, kao §to su zagadenje detektora ili stanje baterije
- rucni alarmi operatera (od telefonskih poziva ili direktnog posmatranja)
- upozorenja za upravljanje zgradom
- dogadaji trece strane
Dokumenti moraju da sadrze najmanje sledece informacije:
- Datum i vreme alarma/dogadaja
- Stanje alarma/dogadaja
- Lokacija alarma/dogadaja
- Tip detektora i detaljna adresa
- Detaljna uputstva korak po korak (standardne operativne procedure)

4. INOVATIVNA RESENJA GRADNJE NA PRIMERU (DELTA
HOUSE)

Henta Xoyce je MOCIOBHa 3rpajia MpOjeKTOBaHA IpeMa HajBHIITNM
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Slika 4.1. Objekat Delta House
4.1. 3esiena u3rpaama Kao odase3a CBUX HAC

U vremenu kada je borba za zdravu planetu jedan od primarnih globalnih
ciljeva izdvojic¢e se samo kompanije koje svoju dugoroc¢nu politiku poslovanja
baziraju na uspostavljanju ravnoteze izmedu zastite zivotne sredine, drustvene
odgovornosti i biznisa.
U sektoru gradevinske industrije, Sirom Evrope, zelena izgradnja usvojena je kao
obaveza, a ne zelja. U Srbiji ovakav trend prepoznala je nekolicina kompanija, a
medu najistaknutijim zavrSenim projektima izdvaja se novo sediSte kompanije
Delta Holding — Delta House

Pri izgradnji ove poslovne zgrade investitor je insistirao na poStovanju
savremenih trendova ekoloski prihvatljive gradnje u primeni materijala,
implementaciji visokoefikasnih sistema i uvodenju inovativnih tehnoloskih reSenja.
Zelena gradnja podrazumevala je poStovanje profesionalnih standarda od planiranja,
preko projektovanja, gradenja i odrzavanja, do kori§¢enja zgrade sa nizom ekoloski
prihvatljivih reSenja.

Slika 4.2. Investitor je insistirao na postovanju savremenih ekoloskih trendova ekoloski
prihvatljive gradnje



Delta House jedan je od najvecih projekata na Zapadnom Balkanu na kome
je primenjen sistem olaksanih betonskih plo¢a po tehnologiji.
Plasti¢cne lopte od 100% reciklirane plastike zamenile su teski beton na svim
mestima na kojima on iz statiCkih razloga nije nuzan. Montaza 100.000 lopti u
konstrukciju poslovne zgrade smanila je emisiju (CO2)za 336t. Znacajne ustede
koli¢ine energije tokom Citavog zivotnog veka objekta i sinteza moderne
tehnologije i prirodnih materijala oznacili su buduénost gradevinarstva.

5. SISTEMI TEHNICKE ZASTITE I NJIHOVA INTEGRACIJA NA
OBJEKTU (DELTA HOUSE)
Na projektu (Delta House) instalirana su 4. bezbednosna i sigurnosna sistema kao
S§to smo i napisali u uvodnom delu:
- Sistem dojave pozara
- Sistem kontrole pristupa
- Protiv provalni sistem
- Sistem video nadzora

BIS Client BIS Server
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Cauxa 5. Blok sema BIS-a

Zahtevi klijenta bili su da se svi sistemi integriSu pod jedinstvenu platformu kako
bi dobili potpunu automatizaciju sistema kao i pregled dogadaja i deSavanja u
realnom vremenu. Operater u Operativnom centru trebao bi da ima uvid stanja
svakog sigurnosnog i bezbednosnog sistema iz jedinstvene platforme (BIS-a).



5.1. ProtivpoZarna centrala (Bosch AVENAR 8000 Premium)
Protivpozarna centrala koja je koriS¢ena na ovom projektu je (Bosch
AVENAR 8000 Premium)

Slika 5.1. (Bosch AVENAR 8000 Premium)

Protivpozarni panel omogucava mesoviti rad analogne adresibilne i
konvencionalne tehnologije. On podrzava povezivanje periferijskih uredaja u
topologiji linije ili petlje.

Avenar panel 8000 je potpuno modularni protivpozarni panel za srednje i
velike sisteme. Sve komponente panela su zasebno dostupne kako bi
pruzile potpunu fleksibilnost i prilagodena reSenja za slozene primene.

Jedan od najvaznijih zahteva bila je integracija sa bezbednosnim sistemom za
dojavu pozara. Sistem dojave pozara bez kog se ne moZe zamisliti rad nijednog
savremenog objekta.

5.2. Sistem video nadzora (BVMS) — PodeSavanje perimetra
(BVMS) je modularan i otporan bezbednosni sistem koji obraduje i
isporucuje konsolidovane podatke bezbednosnim operaterima na nacin koji im
pomaze da donesu informisane odluke. Tako da mogu da pokrenu ispravne akcije i
primene brzi odgovor za pobolj$anje bezbednosti i sigurnosti.



Slika 5.2.1. (BVMS) Softver

[Mopen Tora, ocurypasa f1a Cy rmojgany JOCTYITHH U 0e30€THH Y CBAaKOM TPEHYTKY.
3axBaspyjyhu cBojoj ckamabumaoct, (BVMS) pacte ca morpebama KOpHCHHKA.
Hocrynne Bep3uje BVMS-a (BVMS Viewer, Lite, Plus, Professional or Enterprise),
JIAKO c€ MOYKE HaJOTPaTUTH Y3 3apiKaBambe NCTOT u3rieaa u ocehaja tako na Huje
oTpeOHa gaba 00yKa oreparepa

5.3 Sistem kontrole pristupa (AMS) — verifikacija ulaska u
tehnicke prostorije

Kontrola pristupa je sustinska komponenta bezbednosti zgrade. Potreban
vam je zaista pouzdan softver za upravljanje profilima pristupa razlicitih korisnika
vaSeg objekta. Softver za kontrolu pristupa (Sistem za upravljanje pristupom) je
sistem upravljanja pristupom za aplikacije srednje i velike veliCine koji je spreman
za proSirenje, jednostavan je za upotrebu i rad. Nudi najveéu sigurnost podataka i
nekoliko funkcija koje se nalaze samo u vrhunskim sigurnosnim resenjima. Povrh
ovoga, softver je takode otvoren za integraciju sa sistemima tre¢ih strana, §to ga
¢ini veoma raznovrsnim reSenjem za projekte kontrole pristupa.
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Slika 5.3.1. AMC?2 kontroler

Na samom projektu koristili smo (AMC2 RS485) Kontrolere za kontrolu pristupa.
AMC?2 uredaji kontroliSu grupu od jednog do osam pristupnih ta¢aka. Ove
pristupne tacke, poznate su kao ulazi:

* vrata

* kapije

* barijere

* okretni stubovi

* obrtna vrata

* (ID) karta, PIN i biometrijski ¢itaci

* elementi za otvaranje vrata

* senzori.

5.4. Protiv provalni sistem G - serija (G-Series)

Protiv-provalni alarmni sistemi su sistemi koji su dizajnirani za detekciju
neautorizovanog ulaska u objekat ili oblast. Sastoje se od niza raznih tipova
senzora, alarmne centrale, sa ili bez rezervnog napajanja, sirene i uredaja za dojavu.
U zavisnosti od nacina detekcije postoje senzori koji detektuju pokret, zvuk (lom
stakla), vibracije ili mikrotalase. Senzori mogu biti povezani sa alarmnom
centralom zi¢anom ili beZicnom vezom.
Alarmni sistemi mogu sluziti kao protiv provalni sistemi, a takode mogu sluziti i
kao sistemi za zastitu od pozara. Protivprovalni alarmni sistemi mogu biti vezani
zajedno sa sistemima video nadzora kako bi se automatski snimio Zeljeni pokret ili
dogadaj.
Protiv provalni sistem koji je koriS¢en na projektu je (Bosch G Serija). Protiv
provalni paneli G serije su dizajnirani za upad detekciju, nude integrisanu kontrolu
pristupa i IP video kontrole, uz njih dobijate potpunu sigurnost.
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Slika 5.4.1. Protiv provalna centrala Slika 5.4.2. Tastatura za upravljanje

6. ZAKLJUCAK

Sa porastom broja sistema tehniCke zastite i pove¢anjem broja dostupnih
elemenata razliCitth karakteristika njihova pravilna upotreba se znacajno
komplikuje. Posledi¢no, potrebno je brojnije ljudstvo, vise procedura primene,
elektricne energije, a na kraju i zastarele i/ili pokvarene opreme koju treba
adekvatno odloziti.

U praksi se pokazalo da je moguée planirati i projektovati integrisan sistem
tehniCke zastite koji ¢e Ciniti manji broj elemenata nego Sto bi bilo potrebno za
zasebne sisteme tehnicke zaStite. Omogucavanjem razmene informacija izmedu
razlicitih sistema i njihovih elemenata se ne ugrozavaju efikasnost i efektivnost
pojedinac¢nih sistema tehnicke zastite, ali se u slucaju Stetnog dogadaja u znacajnoj
meri smanjuje povredivost, Steta i ukupne posledice po sticenu vrednost. Elementi
razlicitih sistema se pozicioniraju na nacin da pospeSuju zastitu i pokrivenost
Sticene vrednosti, dok se istovremeno softverski umrezavaju kako bi optimizovali
reakciju na detektovanu pretnju.

Zakljucci 1 struéni doprinos integracije sistema tehniCke zastite do kojih
smo dosli rade¢i na konkretnom projektu koji smo opisali u radu su sledeci?

» Veci stepen bezbednosti i kvaliteta poslovanja

Pojednostavljeno upravljanje, odnosno kontrola i1 osmatranje sistema, sa
mogucnostima  dojave, svetlosne i zvucne signalizacije 1  drugim
(polu)automatizovanim bezbednosnim i radnim procedurama smanjuje potreban
kadar, dok istovremeno omogucava efikasno i efektivno reagovanje na lokaciji i
alarmiranje interventno-spasilackih i drugih timova na udaljenosti po potrebi.
Usled toga dolazi do smanjivanja mogucnosti za javljanje ljudske greske u
bezbednosnim i radnim procedurama.

» Usteda
* smanjuje se potreba za kadrom koji ¢e upravljati zasebnim sistemima tehnicke
zaStite.
» smanjuje se potreban broj elemenata sistema tehnicke zastite (opreme, uredaja i
sredstava).
» smanjuje se potrebna elektri¢na energija za napajanje sistema tehnicke zastite.
e smanjuje se vreme reagovanja na Stetni dogadaj.
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